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会议目标 

GAC 将讨论有关 DNS 滥用问题的最新情况，特别是在 COVID-19 疫情背景下，并介绍计划在 

ICANN 第 68 届会议期间围绕该主题召开的跨社群全体会议。此次会议还将回顾和讨论在预

防和缓解 DNS 滥用问题和安全威胁方面的相关工作进展。 

  

https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
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背景 

互联网上的恶意活动通过利用互联网和 DNS 生态系统各个方面（包括协议、计算机系统、个

人和商业交易、域名注册流程等）的漏洞，对域名注册人和最终用户造成威胁和不利影响。

这些恶意活动可能会威胁到 DNS 基础设施，乃至整个 DNS 的安全性、稳定性与弹性。 

在 ICANN 社群内，这些威胁和恶意活动统称为“DNS 滥用”。一般而言，可以将“DNS 滥

用”理解为包含所有或部分互联网恶意活动，例如，分布式拒绝服务攻击 (DDoS)、垃圾邮

件、网络钓鱼、恶意软件、僵尸网络以及传播非法内容。虽然所有人似乎都认为 DNS 滥用是

一个问题并且应该予以解决，但是对于谁应该负责解决这个问题，仍存在许多意见分歧。注

册管理机构和注册服务机构特别担心被要求承担更多责任，因为这会影响到他们的商业模型

和盈亏底线。 

应当指出的是，在本次讨论中，即使是“DNS 滥用”的确切定义，也将是一个争辩的主题1。 

不过，这项工作在过去几年中已经取得了一些进展。下面总结了 ICANN 社群以前为解决 DNS 

滥用问题所采取的各项措施，其中有些措施得到了 GAC 的大力协助： 

● ICANN 通用名称支持组织 (GNSO) 在 2008 年成立了注册滥用政策工作组。该工作组明

确了一系列具体问题，但是未实现任何政策成果，后续也没有在相应场合（包括 

ICANN 第 41 届会议和 ICANN 第 42 届会议期间举办的研讨会）讨论可供注册管理机构

和注册服务机构借鉴的非约束性最佳实践。  

● 在新通用顶级域项目中，ICANN 组织根据恶意行为缓和措施备忘录（2009 年 10 月 3 

日）实施了一系列新要求2。ICANN 关于新通用顶级域项目保护措施的报告（2016 年 7 

月 18 日）对这些要求的有效性进行了评估，以便为章程规定的竞争、消费者信任和

消费者选择 (CCT) 审核做准备，CCT 审核小组于 2018 年 9 月 8 日针对 DNS 滥用问题提

出了相关建议。 

● 在 GAC 公共安全工作组 (PSWG) 成立之前，由执法机构 (LEA) 代表指导 2013 年《注册

服务机构认证协议》的磋商事宜3，这些代表也在制定有关安全威胁的 GAC 建议的过

程中发挥了指导作用，这项工作取得的成果是在明确了注册管理机构职责的《新通用

顶级域注册管理机构基本协议》中新增了一些条款。随后又通过 ICANN 组织、注册管

理机构和 GAC PSWG 之间一致同意的非约束性注册管理运行机构应对安全威胁的框架

（2017 年 10 月 20 日）对这些条款进行了补充。 

● 安全与稳定咨询委员会 (SSAC) 向 ICANN 社群提出了相关建议，特别是 SAC038：注册

服务机构滥用问题联系人（2009 年 2 月 26 日）和 SAC040：防止域名注册服务遭到非

法利用或滥用的保护措施（2009 年 8 月 19 日） 

                                                       
1 GDD 峰会（2019 年 5 月 7 日 - 8 日）期间进行的 DNS 滥用和消费者保护讨论即是如此  

2审查注册管理运行机构、要求展示 DNSSEC 部署计划、禁止使用通配符、在从区域中删除域名服务器条目的同时删除相应

的孤立粘合记录、要求维护详尽 WHOIS 记录、对域文件访问进行集中管理、要求记录注册管理机构级别的滥用问题联系

人和相关流程 
3请参阅执法机构尽职调查建议（2009 年 10 月）和 12 项执法机构建议（2012 年 3 月 1 日） 

https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/sites/default/files/filefield_15575/rap-idt-to-gnso-council-15nov10-en.pdf
https://archive.icann.org/en/meetings/singapore2011/node/24623.html
https://archive.icann.org/en/meetings/dakar2011/node/26947.html
https://gnso.icann.org/sites/default/files/filefield_26745/discussion-paper-rap-best-practices-28sep11-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-040-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-040-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-040-en.pdf
https://www.icann.org/gddsummit
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
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● ICANN 组织旗下的安全、稳定与弹性 (SSR) 小组定期为公共安全社群提供培训，并协

助其应对大规模的网络安全事故，包括采用注册管理机构安全请求快速处理流程 

(ERSR)。最近，ICANN 首席技术官办公室开发出了 ICANN 的域名滥用活动报告 (DAAR) 

工具，并编制了月度滥用报告。这个工具得到了 GAC 和一些特定审核小组的大力支

持，他们认为该工具可以帮助实现透明度和识别问题根源，进而便可以通过合规或制

定新政策（如有需要）来解决问题。 

 

问题 

由于以前采取的措施尚未有效减少 DNS 滥用问题，因此，显然我们还有很多工作要做。虽然 

DNS 滥用问题得到了 ICANN 社群的广泛关注，并且现在已经制定了用于缓解 DNS 滥用问题的

行业最佳实践，但是由 GAC 主导的社群合作以及 CCT 对通用顶级域 (gTLD) 中域名系统 (DNS) 

滥用的统计数据分析进行的审核（2017 年 8 月 9 日）仍然凸显了一些趋势，包括滥用问题居

高不下、易引发滥用问题的商业行为屡禁不止，这些趋势表明“还可以进一步扩展和增强当

前的缓解措施和保护措施”，同时也表明今后有可能需要制定新政策4。 

此外，随着欧盟《通用数据保护条例》(GDPR) 的生效，以及为使 WHOIS 系统（一种重要的

犯罪和滥用行为调查工具）符合 GDPR 规定而采取的种种措施的出台，执法机构、网络安

全、消费者保护，以及知识产权保护等领域5的相关人员愈加担心是否能够有效缓解 DNS 滥

用问题。最近，COVID-19 这项全球公共卫生紧急事件证明了现有挑战仍然存在，因为与 

COVID-19 相关的域名注册量激增，其中有少量相关域名6被投机者用于实施欺诈。 

ICANN 咨询委员会（尤其是 GAC、SSAC 和 ALAC）和众多受影响的第三方纷纷要求 ICANN 组

织和 ICANN 社群采取进一步行动7。 

为了采取进一步的行动，ICANN 社群需要就一些未解决的问题达成某种形式的共识。ICANN 

社群通常围绕以下几方面展开有关滥用问题缓解和潜在政策工作的讨论： 

● DNS 滥用的定义：  

鉴于 ICANN 的职权范围，及其与注册管理机构和注册服务机构签署的合同，哪些行为

可构成滥用？ 

● DNS 滥用行为检测和举报（从意识和透明度角度）：  

如何确保能够检测出 DNS 滥用行为，并让利益相关方（包括消费者和互联网用户）知

晓 DNS 滥用行为？  

● DNS 滥用行为预防和缓解措施（从有效性角度）：  

ICANN 组织、相关行业人员，以及其他利益相关方可以使用哪些工具和流程来减少滥

                                                       
4请参阅 GAC 有关 gTLD 中 DNS 滥用的统计数据分析最终报告的 意见（2017 年 9 月 19 日） 

5请参阅《GAC 巴塞罗那公报》（2018 年 10 月 25 日）第 III.2 节和 IV.2 节，其中援引了注册目录服务 (RDS) 审核小组报告草

案（2018 年 8 月 31 日）第 5.3.1 节，以及反网络钓鱼工作组与信息传递、恶意软件和移动反滥用工作组联合报告（2018 年 

10 月 18 日）中有关对执法机构的影响调查 
6请参阅注册服务机构利益相关方团体领导层于 2020 年 4 月 9 日向 GAC 提交的报告 

7 请参阅 GDD 峰会（2019 年 5 月 7 日 - 8 日）期间进行的 DNS 滥用和消费者保护讨论 

https://www.icann.org/news/announcement-2-2017-02-07-en
https://www.icann.org/resources/pages/ersr-2012-02-25-en
https://www.icann.org/octo-ssr/daar
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://www.icann.org/en/system/files/files/draft-rds-whois2-review-31aug18-en.pdf
https://www.icann.org/en/system/files/files/draft-rds-whois2-review-31aug18-en.pdf
http://docs.apwg.org/reports/ICANN_GDPR_WHOIS_Users_Survey_20181018.pdf
https://gac.icann.org/session-notes/gac-rrsg-leaders-covid19-9apr2020.pdf
https://www.icann.org/gddsummit
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
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用行为并在滥用行为发生后有效应对？对于预防和缓解 DNS 滥用行为，应该由谁负责

哪一方面的工作？各相关方如何开展最为有效的合作？ 

GAC 一直在为增强互联网的安全性和稳定性，进而保障所有互联网用户的利益而努力，为

此，GAC 希望能够积极参与并推进有关上述问题（本简报中详细记录了这些问题）的讨论，

以便最终可以找到更行之有效的滥用行为预防和缓解措施。 
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领导团队关于 GAC 在 ICANN 第 68 届会议期间的行动提议 

1. 回顾迄今为止从相关方（包括公共权威机构、注册服务机构、ccTLD 运营商和 ICANN 

组织）报告的与 COVID-19 相关的 DNS 滥用问题中汲取的经验教训，并从关于 COVID-

19 疫情期间 DNS 滥用和恶意注册的跨社群全体会议（此次会议计划在 ICANN 第 68 届

会议期间，于 2020 年 6 月 22 日召开）开始，根据需要为促进 ICANN 社群的参与做好

准备。 

2. 根据 GAC 蒙特利尔公报建议（2019 年 11 月 6 日），商议接下来可以采取哪些措施来

解决 GAC 之前确定的与 DNS 滥用相关的主要公共政策问题，特别是要与 GNSO 理事

会、ALAC、ccNSO 甚至是 ICANN 董事会就以下事宜共同商讨后续工作安排：在启动新

通用顶级域后续轮次之前可以采取哪些措施来解决 CCT 审核小组针对 DNS 滥用问题

提出的建议。 

3. 根据以下两项中列出的 ICANN 董事会行动内容，讨论围绕 CCT 审核小组和注册目录服

务审核小组 (RDS/WHOIS2-RT) 提出的有关 DNS 滥用问题的建议所开展的审议和实施

工作的进展情况： 

a. 关于 CCT 审核建议的董事会行动平衡记分卡（2019 年 3 月 1 日） 

b. 关于 RDS/WHOIS2-RT 审核建议的董事会行动平衡记分卡（2020 年 2 月 25 日） 

4. 审议在更广泛的 ICANN 社群内重点开展的 DNS 滥用问题缓解工作的进展，特别是由

签约方、ccTLD 运营商和 ICANN 组织开展的工作，包括为了提升实践标准和合同中所

设标准所做的工作： 

a. gTLD 注册服务机构和注册管理机构根据行业领先的滥用应对框架采取自愿措

施  

b. ccTLD 运营商积极实施反滥用措施，这能为 gTLD 注册管理机构提供实践经验 

c. 对注册服务机构开展 DNS 安全威胁方面的合同合规审计，预计这项工作将在

类似的注册管理机构审计结束之后开展 

d. 根据注册管理机构、GAC 和 SSAC 之前讨论的结果，改进 ICANN 域名滥用活动

报告 (DAAR)  

 

  

https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
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相关工作进展 

最新工作进展概述 

● 面对 COVID-19 疫情，GAC 和受影响的利益相关方积极合作，在相互协调的基础上共

同开展了多项工作来应对各种欺诈和犯罪活动： 

○ GAC 领导层在由注册服务机构利益相关方团体 (RrSG) 要求开展的讨论会（4 月 

9 日）上做了报告，并在一次领导层联合电话会议（2020 年 6 月 3 日）上进一

步讨论了相关事项，以便为 ICANN 第 68 届会议做好准备。  

○ 在应对涉及 COVID-19 的潜在欺诈活动的过程中，注册服务机构报告了在相关

辖区内评估欺诈活动时所面临的挑战，并寻求公共权威机构的协助。为帮助其

成员处理相关问题，RrSG 编制并共享了注册服务机构应对 COVID-19 疫情的方

案。 

○ GAC 成员已受邀共享由各公共权威机构提供的相关资源，例如，由执法机构

（美国联邦调查局、英国国家打击犯罪调查局 (UK NCA)、欧洲刑警组织）和消

费者保护机构（美国联邦贸易委员会 (US FTC)）共享的资源 

○ 欧盟委员会汇报了与欧盟成员国、欧洲刑警组织、ccTLD 和注册服务机构合作

开展的工作，包括采用标准化的表单以及为成员国的相关权威机构建立单一联

系点，这些工作旨在促进报告涉及 COVID-19 相关域名/内容的滥用事件、对报

告事件进行审查以及向相关司法机构提交报告。 

○ 世界各地的 ccTLD 运营商预计将于 2020 年 6 月 4 日至 5 日向 GAC 汇报他们从

此次疫情期间的运营工作中所汲取的经验教训。 

○ 在 ICANN 第 68 届会议召开之前，计划由 ICANN 首席技术官办公室 (OCTO) 向 

GAC 进行汇报，汇报内容预计包括 ICANN 为支持签约方采取的应对行动而专门

实施的举措和投入的资源 
 

● 与此同时，签约方、ICANN 安全与稳定咨询委员会 (SSAC) 和 ICANN 组织为应对安全

威胁开展了新工作： 

○ 如 GAC 公共安全工作组在 ICANN 第 67 届会议期间所做的报告所述，注册服务

机构利益相关方团体发布了《注册服务机构滥用报告指南》  

○ DNS 行业的主要利益相关方提出了 DNS 滥用应对框架（2019 年 10 月 17 日）

作为一项自愿措施，截至 2020 年 3 月 29 日，已有 56 个机构签署了该框架。 

○ SSAC 成立了一个 DNS 滥用问题工作组，并邀请了 PSWG 的一名代表加入该工

作组。 

○ 在实施 2021-2025 财年战略规划期间，ICANN 组织宣布成立 DNS 安全协调计划

技术研究小组（2020 年 5 月 6 日），旨在“探寻各类方案，明确 ICANN 可以

和应该采取哪些措施来加强与 DNS 生态系统利益相关方之间的合作与交流，以

提高 DNS 的安全性”。预计将于 2021 年 5 月提出相关建议。 
 

https://gac.icann.org/sessions/gac-and-rrsg-leaders-on-covid-19-domain-registrations
https://gac.icann.org/session-notes/gac-rrsg-leaders-covid19-9apr2020.pdf
https://gac.icann.org/sessions/gac-leadership-and-rrsg-excomm-call-3-june-2020
https://rrsg.org/wp-content/uploads/2020/03/Registrar-approaches-to-the-COVID-19-Crisis.pdf
https://rrsg.org/wp-content/uploads/2020/03/Registrar-approaches-to-the-COVID-19-Crisis.pdf
https://gac.icann.org/sessions/dns-operation-in-times-of-covid-19-the-cctld-experience-webinar-1
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
http://dnsabuseframework.org/
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
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● 自 ICANN 第 66 届会议以来，一些 ICANN 社群工作组便开始对与 DNS 滥用有关的新建

议进行审议，其中一些工作组已经收到了 GAC 提供的意见，一些流程可能会成为 GAC 

后续工作的主题： 

○ 在 RDS/WHOIS2-RT 于 2019 年 9 月 3 日发布最终建议（这些建议对于缓解 DNS 

滥用问题的重要性已在一份 GAC 意见（2019 年 12 月 23 日）中予以强调）之

后，ICANN 董事会按照董事会行动平衡记分卡（2020 年 2 月 25 日）及其 

2020.02.25.01 - 2020.02.25.06 号决议对这些建议进行了审议：其中 15 项建议被

接受、4 项建议处于待定状态、2 项建议被转交给 GNSO、2 项建议被拒绝。 

○ 第二轮 DNS 安全、稳定和弹性 (SSR2) 审核小组提交了一份报告草案（2020 年 

1 月 24 日），其中重点介绍了 DNS 滥用问题的预防和缓解措施。GAC 意见

（2020 年 4 月 3 日）认可了其中的许多建议，尤其是与改进域名滥用活动报告 

(DAAR) 和加强合规机制相关的建议。根据最近的审议，SSR2 审核小组预计将

于 2020 年 10 月发布最终建议。 

○ GNSO 新通用顶级域后续流程政策制定流程工作组最近发布了一份报告（2020 

年 4 月 29 日），报告中称“除了声明今后采取的任何措施都必须适用于现有

和新通用顶级域（以及潜在的 ccTLD）之外，不打算就缓解域名滥用问题提出

任何建议”。尽管 CCT 审核小组向该工作组提出了相关建议，且这些建议得到

了 ICANN 董事会的支持，此外，还有 GAC 蒙特利尔公报建议（2019 年 11 月 6 

日）和 GAC ICANN 第 67 届会议公报（2020 年 3 月 16 日）中记录的更多 GAC 

意见，但该工作组还是发表了此声明。最近召开的 GNSO 理事会会议（2020 年 

3 月 21 日）讨论了成立跨社群工作组 (CCWG) 的可能性，并讨论了在需要制定

新合同要求时，是否可以启动新的 GNSO PDP。该会议没有讨论由 GAC 领导层

提出的非正式提案（2020 年 5 月 12 日），该提案建议在相关领域的专家（包

括 ccTLD 运营商）中成立专题讨论组以确定今后政策工作的范围。  

https://www.icann.org/en/system/files/files/rds-whois2-review-03sep19-en.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://www.icann.org/resources/board-material/resolutions-2020-02-25-en#1.a
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://community.icann.org/display/SSR/Decisions+Reached
https://mm.icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLDSubsequentProceduresConsiderationofDNSAbuse-0001.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann67-gac-communique
https://gnso.icann.org/sites/default/files/policy/2020/transcript/transcript-gnso-council-21may20-en.pdf
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
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问题 - DNS 滥用的定义 

正如在最近的 GDD 峰会（2019 年 5 月 7 日 - 9 日）中着重指出的那样，社群范围内还未就哪

些情况构成“DNS 滥用”达成共识，其中部分原因在于有些利益相关方担心 ICANN 可能会逾

越其职责范围，并且担心这会对用户权利和签约方的盈亏底线造成影响。8  

但是，CCT 审核小组表示，社群已经就哪些情况可构成“DNS 安全性滥用”或“DNS 基础设

施安全性滥用”达成了共识，统一将其理解为包含“更具有技术含量的恶意活动形式”，例

如恶意软件、网络钓鱼、僵尸网络，以及“用作其他滥用形式的传递方法”的垃圾邮件。9 

最近，在有关注册管理机构和注册服务机构合同条款实施审核的函件中，ICANN 合同合规部

使用了“DNS 基础设施滥用”和“安全威胁”，其中，该部门使用了《新 gTLD 注册管理机

构协议》（规范 11 3b ）中提到的“诸如网址嫁接、网络钓鱼、恶意软件和僵尸网络等安全

威胁”10，以及《注册服务机构认证协议》（第 3.18 节）中提到的“滥用问题联系人”和

“滥用报告”（该协议并未明确规定“滥用”的定义，但是将“非法活动”归属为滥用）。 

在 GAC 看来，《新 gTLD 注册管理机构协议》中给出的“安全威胁”定义实际上与北京公报

（2013 年 4 月 11 日）中适用于所有新通用顶级域 (NgTLD) 的 GAC 保护建议“安全检查”中

的定义别无二致。 

董事会于 2019 年 3 月 1 日通过了一项决议，该决议要求 ICANN 组织“促进社群确定‘滥

用’的定义，进而确定针对此建议的后续行动。”11，并要求促进 ICANN 组织消费者保护部

开展相关活动，在 ICANN 第 66 届蒙特利尔会议召开之前和期间围绕滥用的定义展开更多讨

论。 

特别值得注意的是，在 ICANN 第 66 届会议前的网络研讨会（2019 年 10 月 15 日）期间，

PSWG 和签约方讨论了当前问题和行业惯例。为准备此次网络研讨会，注册管理机构利益相

关方团体发布了一封公开信（2019 年 8 月 19 日），其中讨论了注册管理机构对 DNS 滥用定

义的看法，注册管理机构为应对安全威胁而必须采取的有限措施，以及他们对 ICANN 的域名

滥用活动报告的顾虑。作为回应，GAC 发布了关于 DNS 滥用问题的声明（9 月 18 日），而

且企业选区也做出了回应（10 月 28 日）。 

  

                                                       
8  “滥用缓解”的定义确实可能会对 ICANN 政策和合约所涵盖的活动范围造成影响。政府和其他利益相关方关注的是 DNS 

滥用对公共利益造成的不利影响，包括公共安全和知识产权侵犯，而注册管理机构和注册服务机构更关心的是 DNS 滥用

的定义是否会限制其商业活动和竞争力，提高其运营成本，并加大注册人对滥用域名采取行动后所需承担的责任。而非

商业利益相关方团体关心的是是否会侵犯注册人和互联网用户的言论自由权和隐私权，与此同时，与签约方相同，该团

体也担心 ICANN 会僭越其使命所涵盖的职责范围。 

9请参阅 CCT 审核最终报告（2018 年 9 月 8 日）第 88 页；最近发表的关于 DNS 滥用的 GAC 声明（2019 年 9 月 18 

日）中也着重提到了此问题 

10 公告：《新 gTLD 注册管理机构协议》规范 11 (3)(b)（2017 年 6 月 8 日）将“安全威胁”定义为包含“网址嫁接、网络钓

鱼、恶意软件、僵尸网络及其他形式的安全威胁”。 

11 请参阅董事会就 CCT 审核最终建议所采取的行动平衡记分卡第 5 页  

https://www.icann.org/gddsummit
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-2019-03-01-en
https://meetings.icann.org/en/montreal66-prep-week
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/en/system/files/correspondence/bc-to-marby-et-al-28oct19-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf


 

ICANN68 - GAC 第 2 项和第 8 项议程 - DNS 滥用问题缓解  第 9 页，共 15 页 

问题 - 意识和透明度：社群参与缓解 DNS 滥用问题相关工作 

 

在过去几年中，GAC 及其公共安全工作组 (PSWG) 在 ICANN 会议期间主办了多次跨社群合作

活动，旨在增强参与意识并与相关专家共同探索解决方案。最近，ICANN 支持组织和咨询委

员会 (SO/AC) 以及 ALAC 的领导人围绕此问题开展了很多活动，这些活动吸引了大量社群成

员参与。 

● 在海得拉巴举行的 ICANN 第 57 届会议（2016 年 11 月 5 日）期间，GAC PSWG 召开了

一次关于 gTLD 滥用问题缓解的高关注度主题会议，旨在促进 ICANN 社群之间的意见

交流，此外，这次会议还强调了以下几点：  

○ 对哪些行为构成 DNS 滥用缺乏共识；  

○ 影响滥用问题缓解方法的商业模型、实践和技能具有多样性；以及  

○ 需要加强行业范围的合作，通过共享安全威胁相关数据提供支持。 

● 在哥本哈根举行的 ICANN 第 58 届会议（2017 年 3 月 13 日）期间，GAC PSWG 召开了

一次内容为有效缓解 DNS 滥用：预防、缓解和应对的跨社群会议，在这次会议中，讨

论了 DNS 滥用的最新趋势，尤其是网络钓鱼，以及跨注册服务机构和顶级域的域名跳

跃等行为。要抵制这些行为，需要行业内部对这些行为做出更为协调一致、更精确的

响应。此外，此次会议还强调了： 

○ 最近发起的域名滥用活动报告 (DAAR) 项目；  

○ ICANN 组织合同合规部与 SSR 职能之间应持续开展合作；以及 

○ 利用新 gTLD 拍卖收益，为滥用问题缓解工作提供所需资金 

● 在阿布扎比举行的 ICANN 第 60 届会议（2017 年 10 月 30 日）期间，PSWG 举办了一

次关于 DNS 滥用问题基于事实的政策制定和有效缓解工作报告的跨社群会议，讨论了

以下事宜：制定一个公开可靠和切实可行的 DNS 滥用问题报告机制，以便用于滥用预

防和缓解，并采取基于实事的政策制定流程。这次会议还确认了需要将域名滥用活动

报告 (DAAR) 工具中包含的关于 DNS 滥用问题的详细可靠数据公之于众。除此之外，

PSWG 还考虑制定更多切实可行的 GAC 原则12。 

● 在 ICANN 第 66 届蒙特利尔会议期间（2019 年 11 月 6 日），ICANN 社群召开了一次关

于 DNS 滥用问题的跨社群全体会议 

● 在 ICANN 第 67 届虚拟会议期间（2020 年 3 月 9 日），ALAC 召开了两场会议，一场会

议旨在介绍 DNS 滥用（包括提供教育性视频），另一场会议旨在审议应对一般 DNS 

滥用案例时的合同合规实践，许多 ICANN 社群成员远程参与了这两场会议。 

                                                       
12 请参阅附件 1 ：ICANN60 关于 DNS 滥用问题的 GAC 简报中的滥用问题缓解原则，以及 GAC 阿布扎比公报中的会议报告

（第 3 页） 

https://icann572016.sched.com/event/8cyY/high-interest-topics-session-mitigation-of-abuse-in-gtlds
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://www.icann.org/octo-ssr/daar
https://newgtlds.icann.org/en/applicants/auctions/proceeds
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://icann66.pathable.com/meetings/1116759
https://icann66.pathable.com/meetings/1116759
https://67.schedule.icann.org/meetings/1152523
https://youtu.be/idaVG7nv32Y
https://67.schedule.icann.org/meetings/1152523
https://gac.icann.org/briefing-materials/public/icann60%20-%20agenda%20item%2032%20-%20dns%20abuse%20mitigation%20briefing.pdf?language_id=1
https://gac.icann.org/advice/communiques/public/gac-60-abu-dhabi-communique.pdf
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问题 - 意识和透明度：DNS 滥用问题研究 

根据 ICANN 组织在其关于缓解恶意行为的备忘录（2009 年 10 月 3 日）中纳入的新要求，以

及 GAC 提出的关于安全检查的保护措施建议13，该工作组在新通用顶级域项目中加入了许多 

DNS 滥用预防保护措施。  

根据 ICANN 组织对这些新通用顶级域项目保护措施（2016 年 7 月 18 日，GAC 于 2016 年 5 月 

20 日对这些保护措施提出了意见）有效性进行的评估，CCT 审核小组对新旧 gTLD 中的滥用

率进行了更全面的比较分析，其中包括对假设情况进行的统计数据推理分析，例如，域名零

售价和滥用率之间的关联。 

已提交此 gTLD 中 DNS 滥用的统计数据分析（2017 年 8 月 9 日）的结果以征询公众意见。据

报告（2017 年 10 月 13 日）所述，社群提出的意见和建议具有建设性，因此，欢迎对这些研

究进行科学严谨的分析，并呼吁开展更多此类研究。 

GAC 在其意见（2017 年 9 月 19 日）中除了做出一些总结之外，还强调了以下几点： 

● 该研究表明 DNS 中存在严重的滥用问题： 

○ 在某些 NgTLD 中，注册域名滥用现象超过 50% 

○ 在 NgTLD 中所有列入黑名单的网络钓鱼域中，有 5 个 NgTLD 占 58.7% 

● 滥用与注册管理运行机构的政策有关： 

○ 滥用率最高的 NgTLD 的注册管理运行机构在价格上具有竞争力； 

○ 不法分子喜欢注册标准 NgTLD（可公开注册）域名，而不愿注册社群 NgTLD 域

名（对谁能注册域名具有限制） 

● 未来可能会围绕以下方面制定政策： 

○ 后续 NgTLD 轮次、风险因 TLD 类别而异的证据，以及注册政策的严格性 

○ 如此类统计分析结果所示，加强目前针对滥用问题的缓解措施和防御机制 

● ICANN 应继续使用统计数据分析方法，扩大数据收集范围，来评估 DNS 滥用程度，并

与社群共享相关信息。  

2019 年 10 月 17 日，一家咨询公司 (Interisle Consulting Group) 发布了一项关于域名批量注册

和联系信息访问权限非法滥用的研究，该研究与正在进行的社群讨论直接相关，其中探讨了

以下问题： 

● 网络犯罪分子如何利用批量注册服务使大量域名成为攻击“武器”。 

● ICANN 为实现 GDPR 合规而制定的有关编辑 WHOIS 联系信息点的临时政策对网络犯罪

调查的影响 

● 需要 ICANN 组织和社群进行审议的政策建议 

问题 - 意识和透明度：域名滥用活动报告 (DAAR) 

在 ICANN 第 57 届会议（2016 年 11 月）和 ICANN 第 60 届会议（2017 年 11 月）期间，

ICANN 组织发起了域名滥用活动报告研究项目，在这个项目中，GAC 和 PSWG 与 ICANN 董事

                                                       
13审查注册管理运行机构、要求展示 DNSSEC 部署计划、禁止使用通配符、在从区域中删除域名服务器条目的同时删除相

应的孤立粘合记录、要求维护详尽 WHOIS 记录、对域文件访问进行集中管理、要求记录注册管理机构级别的滥用问题联

系人和相关流程 

https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-conduct-04oct09-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfU6oxn50Kh4.pdf
https://www.icann.org/en/system/files/files/rfp-dns-abuse-study-02aug16-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/report-comments-sadag-final-13oct17-en.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
http://interisle.net/criminaldomainabuse.html
http://interisle.net/criminaldomainabuse.html
https://www.icann.org/octo-ssr/daar
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会与社群积极展开合作，就 DNS 滥用问题缓解工作的有效性进行了探讨。14  

制定 DAAR 的目的在于“向 ICANN 社群报告安全威胁活动，社群利用这些数据帮助做出明智

的政策决定”。从 2018 年 1 月起，社群根据收集的 TLD 注册数据以及高度可信数据源和安

全威胁数据源提供的大量信息发布了月度报告，进而实现了这一目的。15  

因此，DAAR 有助于 GAC 确定发布 GAC 阿布扎比公报（2017 年 11 月 1 日）中“详细可靠的 

DNS 滥用数据”内容需满足的要求。但是，正如 M3AAWG16 致 ICANN 组织的信函（2019 年 4 

月 5 日）中所强调的那样，由于缺少 TLD 对应的注册服务机构的相关安全威胁信息，因此，

DAAR 将仍无法满足 GAC PSWG 成员及其网络安全合作伙伴的期望，无法提供切实可行的信

息。 

最近，注册管理机构在致 ICANN 首席技术官办公室的一封公开信（2019 年 8 月 19 日）中

称，“将分析 DAAR，以期向 OCTO 提出改进建议，进而确保 DAAR 能够更好地实现其预期目

标，并为 ICANN 社群提供宝贵的资源”。虽然注册管理机构认识到“一些社群成员可能会使

用 ICANN 域名滥用活动报告 (DAAR) 中提供的数据来支持存在系统性或广泛 DNS 滥用的主

张”，但他们认为“该工具有很大的局限性，无法准确可靠地提供安全威胁证据，并且尚未

实现其目标”。 

 

问题 - 有效性：注册管理机构和注册服务机构合同中的当前 DNS 滥用保护措施 

根据执法机构尽职调查建议（2009 年 10 月），GAC 要求在 ICANN 与注册管理机构和注册服

务机构签订的合同中包含 DNS 滥用缓解保护措施内容： 

● 2013 年《注册服务机构认证协议》（2013 年 9 月 17 日）纳入了针对 12 项执法机构

建议（2012 年 3 月 1 日）的意见条款，并已获得 ICANN 董事会的批准（2013 年 6 月 

27 日） 

● 在北京公报（2013 年 4 月 11 日）中纳入符合 GAC 保护措施建议和 ICANN 董事会关于

实施适用于所有 NgTLD 的 GAC 保护措施的提案（2013 年 6 月 19 日）的条款后，《新 

gTLD 注册管理机构协议》已获得 ICANN 董事会的批准（2013 年 7 月 2 日） 

在 NgTLD 最初几年的运营之后，在 ICANN 第 57 届会议期间，GAC 确定了一些条款和相关保

护措施，但无法对这些条款和保护措施的有效性进行评估。因此，在海得拉巴公报（2016 

年 11 月 8 日）中，GAC 要求 ICANN 董事会对这些条款和措施的实施情况予以说明。为此，

GAC 与 ICANN 组织之间开展了一次对话。GAC 与 ICANN 首席执行官召开了一次电话会议

（2017 年 6 月 15 日），双方在会议上讨论了 GAC 哥本哈根公报（2017 年 3 月 15 日）中提

                                                       
14请参阅：GAC PSWG 在 ICANN 第 57 届会议（2016 年 11 月）、ICANN 第 58 届会议（2017 年 3 月）和 ICANN 第 60 届会议

（2017 年 10 月）期间召开的跨社群会议；海得拉巴公报（2016 年 11 月 8 日）中向 ICANN 董事会提出的有关 DNS 滥用

保护措施有效性的问题；GAC 哥本哈根公报（2017 年 3 月 15 日）中提出的后续问题，以及 ICANN 组织提出的一系列回

复草案。 

15如需了解更多信息，请参阅：https://www.icann.org/octo-ssr/daar-faqs 

16信息传递、恶意软件和移动反滥用工作组 

https://www.icann.org/octo-ssr/daar-faqs/#purpose
https://www.icann.org/octo-ssr/daar-faqs/#list-reputation-data-providers
https://www.icann.org/octo-ssr/daar-faqs/#list-reputation-data-providers
https://www.icann.org/octo-ssr/daar
https://gac.icann.org/contentMigrated/icann60-abu-dhabi-communique
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/en/system/files/files/le-recommendations-22apr13-en.pdf
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://icann572016.sched.com/event/8cyY/high-interest-topics-session-mitigation-of-abuse-in-gtlds
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/octo-ssr/daar-faqs
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出的后续问题，以及一系列回复草案。尽管如此，仍存在大量悬而未决的问题，而且，GAC 

还提出了一些新问题，这些问题将会记录在后续工作文件（2017 年 7 月 17 日）中。 

GAC 针对所关注的尚未解决的问题，于 2017 年 6 月 8 日发布了一份公告：《新 gTLD 注册管

理机构协议》规范 11(3)(b)，以回应一些注册管理运行机构提出的问题，寻求关于如何确保

遵守《新 gTLD 注册管理机构协议》规范 11 第 3b 节的指导意见。本公告采取自愿执行措

施，即注册管理运行机构可自愿按照规范 11(3)(b) 的要求执行这类技术分析，评估安全威胁

并编制统计报告。 

在 ICANN 合同合规部进行的定期审计中，该部门于 2018 年 3 月至 9 月期间对 20 个 gTLD 的

“流程、程序和 DNS 基础设施的处理”进行了有针对性的审计，审计结果显示存在以下几个

问题：“有 13 个顶级域 (TLD) 的分析和安全报告不完整；缺乏标准化的滥用处理程序记录；

未对已确定的威胁采取任何措施”。17  就在不久后的 2018 年 11 月，合同合规部对几乎所有 

gTLD 发起了 DNS 基础设施滥用审计，目的在于“确保签约方履行其在 DNS 基础设施滥用和

安全威胁方面的合同义务”。在最近一次审计（2019 年 9 月 17 日）的报告中，ICANN 得出

了以下结论：  

● 绝大多数注册管理运行机构都在努力解决 DNS 安全威胁。 

● DNS 安全威胁主要集中在少数注册管理运行机构。  

● 一些注册管理运行机构对合同规范 11 3(b) 做出了不同的解释，因此难以判断他们为

减轻 DNS 安全威胁所做的努力是否合规和有效。  

签约方对此持有异议，他们认为这些审计工作已超出其合同义务范围。18ICANN 组织表示，

将对注册服务机构开展 DNS 安全威胁审计。 

  

                                                       
17请参阅 2018 年 11 月 8 日发布的博客文章 - 合同合规部：解决 DNS 基础设施滥用问题：

https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse 
18 请参阅 RySG 致 ICANN 组织合同合规部的信函（2019 年 11 月 2 日），ICANN 组织已对此信函作出回复（11 月 8 日），以

及公告（11 月 15 日）中发布的意见：注册管理机构认为审计问题不利于开展超出其合同义务 [尤其是规范 11 3b] 规定的

执法行动，并表示他们不愿“与 ICANN 组织和社群分享我们为打击 DNS 滥用行为所开展的工作的相关信息 [...]，因为这
属于 ICANN 合规部的职责，不在《注册管理机构协议》范畴之内” 

https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/work-products/private/gac-icann58-communique-icann-responses-15june17-updates.docx?language_id=1
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/contractual-compliance-ra-audit-report-2018-01nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/correspondence/austin-to-serad-hedlund-02nov18-en.pdf
https://www.icann.org/en/system/files/correspondence/hedlund-to-austin-08nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
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有效性：注册管理机构回应安全威胁的非约束性框架 

在新通用顶级域项目中，ICANN 董事会通过决议（2013 年 6 月 25 日），同意将所谓的“安

全检查”（北京公报 GAC 保护措施建议）纳入《新 gTLD 注册管理机构协议》的规范 11 中。

但是，由于这些条款缺乏实施细节，因此董事会决定邀请社群参与，共同为“注册管理运行

机构回应已确定的会造成实际危害的安全风险（......）”制定框架。  

2015 年 7 月，ICANN 成立了一个起草小组，这个小组由来自注册管理机构、注册服务机构和 

GAC（包括 PSWG 成员）的志愿者组成。在征询公众意见后，这个小组于 2017 年 10 月 20 日

制定了注册管理运行机构安全威胁回应框架。 

此框架是自愿性质的非约束性文件，旨在详细说明注册管理机构在面对发现的安全威胁时可

以采取的应对方法，其中包括执法机构制定的报告。该框架推出了一个 24 小时回应平台，

用于响应“合法和可信来源”（例如“国家执法机构或相应管辖区的公共安全机构”）提出

的高优先级请求（危及人类生命、破坏重要基础设施或儿童剥削等紧急情况）。 

根据第 19 项建议，CCT 审核小组推迟了评估该框架有效性的任务19，因为该框架投入使用的

时间还不够长，无法评估其有效性。 

 

有效性：采取积极措施和防止系统性滥用 

根据对 DNS 滥用情况的分析20，包括审议 ICANN 关于新通用顶级域项目保护措施的报告

（2016 年 3 月 15 日）和单独发布的 DNS 滥用统计分析（2017 年 8 月 9 日），CCT 审核小组

针对 DNS 滥用提出了以下建议： 

● 在《注册管理机构协议》中纳入鼓励采取积极的反滥用措施的内容（建议 14） 

● 纳入旨在防止某些注册服务机构或注册管理机构通过系统性使用域名进行 DNS 安全

滥用的合同条款，具体包括设定一个会自动触发合规性查询的滥用阈值，以及考虑制

定一项可行的 DNS 滥用争议解决政策 (DADRP)，以应对社群认为 ICANN 组织本身不适

合或不能执行这些规定的情况（建议 15） 

 

ICANN 董事会已通过决议（2019 年 3 月 1 日），同意将这些建议标记为“待定”状态。另

外，按照董事会的指示，ICANN 组织需要“协助社群尽快明确‘滥用’的定义，以便为此建

议的下一步工作提供依据。”21 

现状 

GAC 的现状如下（按时间倒序列出）：  

● 关于 SSR2 审核小组报告草案的 GAC 意见（2020 年 4 月 3 日） 

                                                       
19 CCT 审核建议 19：下一个 CCT 应审核《注册管理运行机构安全威胁回应框架》，并评估该框架是否可以作为一项足够清

晰、有效的机制，能够针对安全威胁，提供系统化的指定措施，从而减少滥用行为 
20 请参阅 CCT 审核最终报告（2018 年 9 月 8 日）第 9 节 - 关于保护措施的分析（第 88 页） 
21请参阅董事会就 CCT 审核最终建议所采取的行动平衡记分卡第 5 页  

https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2.b
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-i-agenda-2b-25jun13-en.pdf
https://community.icann.org/display/S1SF/Security+Framework+Home
https://www.icann.org/public-comments/draft-framework-registry-respond-security-threats-2017-06-14-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/cct-final-recs-08sep18-en.pdf
https://www.icann.org/resources/board-material/resolutions-2019-03-01-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
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● 关于 RDS/WHOIS2-RT 最终建议的 GAC 意见（2019 年 12 月 23 日） 

● 关于 DNS 滥用的 GAC 声明（2019 年 9 月 18 日） 

● 关于 CCT 审核最终建议的 GAC 意见（2018 年 12 月 11 日）  

● 关于 CCT 审核小组报告草案新章节（2017 年 11 月 27 日）的 GAC 意见（2018 年 1 月 

16 日） 

● 关于 gTLD 中 DNS 滥用的统计分析的 GAC 意见（2017 年 9 月 19 日） 

● 关于 SADAG 初步报告的 GAC 意见（2016 年 5 月 21 日） 

● GAC 巴塞罗那公报（2018 年 10 月 25 日），特别是第 III.2 节 - GAC 公共安全工作组

（第 3 页）和第 IV.2 节 - WHOIS 和数据保护立法部分（第 5 页） 

● GAC 哥本哈根公报（2017 年 3 月 15 日），包括滥用缓解建议，该建议要求对 GAC 海

得拉巴公报附录 1 中的“GAC 后续平衡记分卡”（第 11-32 页）做出回应 

● GAC 海得拉巴公报（2016 年 11 月 8 日），包括滥用缓解建议，该建议要求对“附录 

1 - 向 ICANN 董事会提出的关于 ICANN 和签约方缓解 DNS 滥用的问题”（第 14-17 

页）做出回应 

● GAC 北京公报（2013 年 4 月 11 日），尤其是适用于所有 NgTLD 的“安全检查”保护

措施部分（第 7 页） 

● GAC 达喀尔公报（2011 年 10 月 27 日）第 III 节。执法机构 (LEA) 建议 

● GAC 内罗毕公报（2010 年 3 月 10 日）第 VI 节。执法机构尽职调查建议 

● 关于注册服务机构协议修订的 LEA 建议（2012 年 3 月 1 日） 

● 执法机构尽职调查建议（2009 年 10 月）  

主要参考文档 

● 关于 RDS/WHOIS2-RT 最终建议的 ICANN 董事会行动平衡记分卡（2020 年 2 月 25 日） 

● 关于 CCT 审核最终建议的 ICANN 董事会行动平衡记分卡（2019 年 3 月 1 日） 

● CCT 审核最终报告和建议（2018 年 9 月 8 日），特别是关于保护措施的第 9 节（第 88 

页） 

● 关于 gTLD 中 DNS 滥用的统计分析（2017 年 8 月 9 日）  

● 根据 GAC 海得拉巴公报（2016 年 11 月 8 日）中的建议，以及 GAC 哥本哈根公报中的

后续建议（2017 年 3 月 15 日），GAC 提出的关于滥用缓解的问题和 ICANN 答复草案

（2017 年 5 月 30 日） 
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